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1. Перечень субъектов доступа
К обработке информации на объекте информатизации – «АРМ-1» допущены:
	№
п/п
	Имя учетной записи
	Уровень доступа
	Группа
	ФИО сотрудника
	Должность

	1.
	Admin
	Не конфиденциально
	Администраторы
	Смирнов С.С.
	Администратор безопасности

	2.
	User1
	Не конфиденциально
	Пользователи
	Иванов И.И.
	Главный надзиратель

	3.
	User2
	Конфиденциально
	Пользователи
	Петров П.П.
	Надзиратель




2. Перечень информационных ресурсов, программных и технических средств (объектов доступа), входящих в состав АС:

	№
п/п
	Наименование средства (ресурса)
	Назначение средства (расположение ресурса)
	Носители

	Информационные ресурсы

	1.
	Рабочие документы
	С:/Документы
	SSD Apacer AS350
s/n: J40078R15055

	2.
	Рабочие документы
	С:/Документы/
Не_конфиденциально
	

	3.
	Рабочие документы
	С:/Документы/
Конфиденциально
	

	Технические средства

	4
	Твердотельный накопитель (SSD)
	Чтение/запись информации на SSD. Хранение информации в электронном виде.
	SSD Apacer AS350
s/n: J40078R15055

	5
	Устройство вывода информации (принтер)
	Выдача документов на бумажные носители информации.
	HP LaserJet Pro M 402dn
s/n: PHCSB15875,
Листы

	6
	USB Flash накопитель
	Transcend Jet Flash
	F7854 89565

	Программные средства (установленные на SSD Apacer AS350
s/n: J40078R15055)

	7
	Windows 10 
	Операционная система
	C:\

	8
	Secret Net Studio
	Средство защиты информации от несанкционированного доступа
	C:\Program Files\Secret Net Studio



3. Полномочия доступа пользователей к информационным ресурсам, программным и техническим средствам АС:

	№
п/п
	Наименование средства, тип средства
	Характер конфиден-циальности обраба-тываемой информации
	Путь доступа
	Полномочия доступа пользователей

	
	
	
	
	Admin
	User1
	User2

	Информационные ресурсы

	1.
	Рабочие документы
	Не_конфиденциально
Конфиденциально
	С:/Документы
	Нет доступа
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	2.
	Рабочие документы
	Не_конфиденциально
	С:/Документы/
Не_конфиденциально
	Нет доступа
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	3.
	Рабочие документы
	Конфиденциально
	С:/Документы/
Конфиденциально
	Нет доступа
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	Технические средства

	4
	Твердотельный накопитель (SSD)
	Не_конфиденциально
	С:\
	Запуск, отключение, настройка
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	
	
	Конфиденциально
	
	Нет доступа
	Нет доступа
	Чтение,
Запись,
Удаление

	5
	Устройство вывода информации (принтер)
	Не_конфиденциально
	Порт USB
	Запуск, отключение, настройка
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	
	
	Конфиденциально
	
	Нет доступа
	Нет доступа
	Чтение,
Запись,
Удаление

	6
	USB Flash накопитель
	Не_конфиденциально
	Порт USB
	Запуск, отключение, настройка
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	
	
	Конфиденциально
	
	Нет доступа
	Нет доступа
	Чтение,
Запись,
Удаление

	
	Программные средства (установленные на SSD Apacer AS350
s/n: J40078R15055)

	7
	Windows 10 
	Не_конфиденциально
	C:\
	Запуск, отключение, настройка
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	
	
	Конфиденциально
	
	Нет доступа
	Нет доступа
	Чтение,
Запись,
Удаление

	8
	Secret Net Studio
	Не_конфиденциально
	C:\Program Files\Secret Net Studio
	Запуск, отключение, настройка
	Чтение,
Запись,
Удаление
	Чтение,
Запись,
Удаление

	
	
	Конфиденциально
	
	Нет доступа
	Нет доступа
	Чтение,
Запись,
Удаление



